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Abstract. This article examines cognitive warfare as an emergent form of
strategic conflict that targets the very foundations of democratic sovereignty.
Unlike conventional or hybrid warfare, cognitive warfare does not aim at
territorial control or material destruction, but at capturing the epistemic
and symbolic infrastructures through which societies distinguish truth
from falsehood and sustain collective identity. The analysis shows how
cognitive operations neutralise critical reasoning, erode social trust, and
reconfigure individual and collective identities by displacing foundational
narratives and implanting exogenous symbolic frameworks. Drawing on
NATO doctrine, Russian theories of information confrontation, and American
perception-management strategies, the study highlights the shift from
controlling information flows to reshaping evaluative categories themselves.
Cognitive warfare is therefore interpreted not merely as manipulation of
opinion, but as a systemic design of the perceptual environment. Normatively,
the article applies the framework of just war theory (justum bellum) fo
assess cognitive aggression. It argues that the concept of ,,force* must be
extended to include systematic mental coercion, since the integrity of
deliberation is as vital to democratic autonomy as territorial integrity.
Anchored in Habermas's theory of communicative action and Rawls’s
notion of “public reason”, the article introduces the concept of
“deliberative integrity“ as a strategic good. Protecting electoral processes
and collective reasoning from cognitive interference thus becomes central
to a renewed architecture of democratic security.
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Decuplarea societdtilor de propriile lor mecanisme epistemice

In studiile de securitate conflictul nu mai este definit prin distrugeri materiale
sau cuceriri teritoriale, ci prin capacitatea de a remodela perceptiile colective
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(Simon Mabon, Alex J. Bellamy, Eric Kevin Stern)!. Aceasta mutatie concep-
tuala se regaseste direct in literatura emergenta despre razboiul cognitiv, unde
mintea umana este inteleasa ca un camp de lupta strategic. in analiza NATO,
razboiul cognitiv este definit drept transformarea mintii umane in arma si in
camp de operatiuni: ,,In razboiul cognitiv, mintea umana devine campul de lupta.
Obiectivul nu este doar de a schimba ceea ce gandesc oamenii, ci si modul in
care gandesc si actioneaza.“? O asemenea perspectiva extinde logica analizei de
securitate catre un nivel ontologic: nu doar perceptiile despre amenintari sunt
remodelate, ci si insasi capacitatea de a distinge intre real si fals, Intre autonomie
decizionala si manipulare externa.3

Daca in paradigma traditionala conflictul viza controlul teritoriului, in para-
digma cognitiva conflictul vizeaza controlul realitatii percepute — o forma
subtila, dar profund destabilizatoare de agresiune strategica: ,,Razboiul informa-
tional nu este o activitate limitata la timpul de razboi. Nu se reduce nici macar
la faza initiala a conflictului [...] Este o activitate continua, indiferent de starea
relatiilor cu adversarul.“4 Keir Giles subliniaza ca razboiul informational — si
implicit cognitiv —nu e o faza de conflict izolata, ci o strategie continud, aplicata
chiar si in timp de pace. Nu este limitat la momentul initierii unui conflict, ci
actioneaza persistent, indiferent de starea relatiilor dintre actori. Razboiul cog-
nitiv presupune o strategie diferita de cele pe care studiile actuale (despre stra-
tegiile si tacticile rusesti) le incadreaza de obicei in conceptul de ,,razboi hibrid*
sau cel de simplu ,,razboi informational®, pentru ca razboiul cognitiv este separat
de celelalte dimensiuni ale puterii militare. Razboiul cognitiv este destinat me-
diilor informationale interne ale statelor occidentale. Scopul sau principal este
subminarea sau modelarea proceselor politice interne prin schimbarea mentali-
tatii dintr-o tara-tinta.

Unul dintre obiectivele esentiale ale razboiului cognitiv este decuplarea so-
cietdatii de propriile sale mecanisme epistemice. Prin mecanisme epistemice
intelegem ansamblul proceselor, institutiilor si reflexelor culturale prin care o
societate distinge intre adevar si fals, intre fapte si fictiune, intre ceea ce este
dovedit si ceea ce este doar opinie. Aceste mecanisme includ educatia critica,
jurnalismul profesionist, metodele stiintifice, institutiile de validare publica a
cunoasterii (universitati, academii, instante judiciare), precum si normele sociale

1 Simon Mabon, Alex J. Bellamy, ,,Whose Security? Conflict and (Critical) Security Studies in the
Contemporary World“, in Global Politics 5, nr. 1,2024, disponibil la https://online.ucpress.edu/gp/article/5/1/9
3059/200963/Whose-Security-Conflict-and-Critical-Security, accesat la 20 iulie 2025. Eric Kevin Stern, ,,Crisis
Decisionmaking: A Cognitive Institutional Approach®, Swedish National Defence College, Elanders Gotab,
Stockholm, 2003, National Crisis Management from an International Perspective, OCB, The Swedish Emergency
Planning Agency.

2NATO Tnnovation Hub, Cognitive warfare. Norfolk, VA: NATO Allied Command Transformation, 2020.

3 Barry Buzan, Ole Waever, Jaap de Wilde, Security: A New Framework for Analysis, Boulder, CO: Lynne
Rienner Publishers, 1998. Lucrarea reprezinta textul fondator al Scolii de la Copenhaga, introducénd conceptul
de ,,securitizare® ca act discursiv prin care o problema este construita ca amenintare existentiala. Aceasta
mutare de paradigma deplaseaza analiza de la simple amenintari materiale catre mecanismele cognitive si
simbolice prin care comunitatile definesc pericolele. In acest cadru, cdimpul mintii colective devine nu doar un
obiect de analiza, ci si un posibil teatru de conflict — perspectiva pe care doctrina NATO privind razboiul
cognitiv a dus-o mai departe.

4 Keir Giles, Handbook of Russian Information Warfare, Rome: NATO Defense College, November 2016, p. 4.
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care sustin dezbaterea rationala si corectarea erorilor. Intr-un razboi conven-
tional, daca un pod este distrus de un bombardament, efectul este vizibil si tactil:
avansul trupelor inamice este incetinit sau blocat temporar. In schimb, cind
atacurile cognitive neutralizeaza aceste poduri nevazute ale ratiunii — adica
mecanismele epistemice — consecintele sunt mult mai difuze, dar cu impact
sistemic: adevarul devine instabil, consensul social se prabuseste, iar deciziile
colective incep sa se bazeze tot mai mult pe emotie, zvon, ideologie sau frica.
Este ca si cum societatea ar pierde hartile cu care navigheaza in complexitatea
realitatii, ramanand expusa in fata falsilor ghizi algoritmici sau a agentilor de
influenta care pot redefini ,,ce este real* in functie de propriul interes strategic.
Conceptul occidental de ,,razboi cognitiv se apropie mai mult de spectrul
semantic al conceptului rusesc de ,,confruntare informationala“ (uapopmarronnoe
npotrBoOopcTBo)? descris de doctrina militara rusa, care incorporeaza efectele
militare/tehnice ale campului de lupta si efectele informationale/psihosociale
,concepute pentru a modela perceptiile si a manipula comportamentul publi-
cului tintd (s.n.)*¢. Dar, aceasta apropiere merita nuantata. In terminologia rusa,
»confruntarea informationala“ este un cadru-umbrela ce cuprinde simultan dimen-
siunea informatic-tehnica (cyber, razboi electronic, sabotaj al infrastructurilor
digitale) si dimensiunea informational-psihologica (propaganda, dezinformare,
operatiuni psihologice, reflexive control). Pe scurt: in abordarea rusa, cognitivul
este ,,inglobat® Intr-un dispozitiv total al confruntarii informationale; in abor-
darea occidentala, cognitivul a fost mai curand ,,extras® pentru analiza, iar inte-
grarea cu partea tehnologica a razboiului ramane adesea fragmentatd institu-
tional. Razboiul cognitiv devine astfel dimensiunea centrald a confruntarii hibride:
nu ocupa teritorii si nu distruge infrastructuri, ci colonizeaza spatiul mental al
societatii-tinta. Lipsa violentei cinetice nu 1i diminueaza caracterul de razboi,
intrucat efectele sale sunt cumulative si greu reversibile: slabirea coeziunii so-
ciale, erodarea capitalului de incredere si degradarea functionalitatii institutiilor.
colective, reducerea capacitatii critice si diminuarea rezilientei strategice.
Odata cu expansiunea internetului si globalizarea comunicarii, devine evident
ca razboiul se poarta decisiv in mintea oamenilor. Afirmatia ca ,,mintea a devenit
un camp de lupta™ nu mai este metafora, ci diagnoza strategica, prezenta in

5 1n doctrina militara rusa, termenul ,,confruntare informationala™ (ungopmayuonnoe npomusobopcmeo)
desemneaza ansamblul operatiunilor desfasurate in spatiul informational — atat in timp de pace, cat si in timp
de razboi — cu scopul de a influenta perceptiile, vointa si comportamentele adversarului, paralel cu protejarea
propriului mediu informational. Conceptul este mai larg decat ,razboiul informational” in acceptiunea
occidentala: el imbina dimensiuni tehnico-militare (cyber, electronic warfare) cu dimensiuni psihologice si
cognitive (propaganda, dezinformare, manipulare a opiniei publice). in logica sa, controlul informatiei este
indisolubil legat de controlul realitatii politice si strategice, iar frontul mental al adversarului devine un teatru
de operatiuni la fel de important ca cel fizic (Vezi, pentru detalii: Timothy L. Thomas, Russia s Information
Warfare: The Development of Doctrine, 1992-2016, Carlisle, PA: US Army War College Press, 2016; Jolanta
Darczewska, The Devil Is in the Details: Information Warfare in the Light of Russia’s Military Doctrine,
Warsaw: OSW Studies, 2015; Keir Giles, Handbook of Russian Information Warfare, Rome: NATO Defense
College, 2016).

US Defense Intelligence Agency, Russia Military Power: Building a Military to Support Great Power
Aspirations, Arlington, Virginia (SUA), 2017, disponibil la https://nsarchive.gwu.edu/sites/default/files/documents
/3891752/Defense-Intelligence-Agency-Russian-Military.pdf, accesat la 20 iulie 2025.
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doctrina NATO privind cognitive warfare’ si in literatura americana despre
perception management®. Acesta este definit ca ansamblul actiunilor menite sa
influenteze emotiile, motivatiile si rationamentul public, de la lideri pana la
mase. Armata americana subliniaza ca ,,pentru ca perceptiile si atitudinile deter-
mina comportamentul, fortele militare trebuie sa le trateze ca pe un teren stra-
tegic-cheie*®. Gestionarea perceptiilor devine astfel nucleul strategiei cognitive:
nu conteazd doar ce gandesc oamenii, ci mai ales cum gandesc. Instrumentele
variaza de la informatii selectate si naratiuni conflictuale la dezinformare si ope-
ratiuni psihologice, toate calibrate pentru a remodela perceptia asupra realitatii.
Perception management reflecta aceasta logica: influentarea motivatiilor si
emotiilor publicului pentru a produce schimbari de comportament politic. Actiunile
se desfasoara prin instrumente invizibile — propaganda strategica, atacuri ciber-
netice, inginerie sociala — integrate in hybrid warfare si full-spectrum operations,
unde dimensiunea cognitiva devine centrala. Razboiul cognitiv opereaza in
»zona gri“, intre pace si razboi, subminand coeziunea societala fara a depasi
pragul conflictului militar formal. Conflictul este distribuit pe o multitudine de
micro-fronturi informationale, alimentate de atacuri subtile si atomizate, disemi-
nate prin retele sociale, micro-naratiuni si campanii de micro-targeting.
Expansiunea tehnologiilor informationale a transformat mediul virtual intr-un
spatiu operational privilegiat pentru manipularea cognitiva. Capacitatea inteli-
gentei artificiale de a modela azi mesaje personalizate si de a exploata vulnera-
bilitati psihologice in timp real confera un rafinament fara precedent tehniciilor
de control reflexiv. Dupa cum observa Timothy L. Thomas, inteligenta artificiala
si tehnologia informationala pot ,,introduce o schimbare in procesul de infor-
mare desfasurat de un adversar, convingandu-I sa ia decizii conform proiectului
controlorului (Rusia) si oferind metodologia pentru un razboi informational, cu
scopul de a prelua controlul asupra aparatului cognitiv al adversarului“19. Con-
trolul nu vizeaza doar continutul, ci insasi arhitectura decizionala — tiparele prin

7 NATO defineste domeniul cognitiv ca pe un ,spatiu de lupta al mintii — un teren strategic disputat,
aratdnd ca manipularea psihologica este la fel de cruciala precum efortul militar conventional. In Documentul
oficial NATO (Canadian Defense) se foloseste exact sintagma: ,,Cognitive warfare positions the mind as a
battle space and contested domain®. Sursa: The invisible threat: Tools for countering cognitive warfare, Fall
2021 NATO Innovation Challenge, Government of Canada, disponibil la https://www.canada.ca/en/department
-national-defence/campaigns/fall-202 1-nato-innovation-challenge.html?utm_source=chatgpt.com, accesat la
18 iunie 2025.

Perception management este definit de Departamentul Apararii al Statelor Unite ca ,,actiuni de transmi-
tere si/sau omitere selectiva a anumitor informatii si indicii catre audiente straine, pentru a influenta emotiile,
motivatiile si ratiunea obiectiva“. Utilizat initial in context militar ca parte a operatiunilor informationale
(information operations), termenul a evoluat spre a desemna tehnici de influenta impletite cu dezinformarea,
propaganda si operatiuni psihologice. Conceptul reprezinta, practic, instrumentarul strategic prin care actorii
isi construiesc o realitate perceputa controlata pentru publicul-tinta — o forma de manipulare care devine domi-
nanta in razboiul cognitiv (Vezi: Douglas H. Dearth, ,,Shaping the ‘Information Space’, in Journal of
Information Warfare, vol. 1, nr. 3, iarna 2002, pp. 1-15, disponibil la https://www.jinfowar.com/journal-issue/
volume-1-issue-3, accesat la 18 iunie 2025; B. M. BU Kapoor, ,,The Art of Perception Management in
Information Warfare Today*, in USI Journals, octombrie-decembrie 2009, pp. 31-33).

9 The Joint Chiefs of Staft, Joint Concept for Operating in the Information Environment (JCOIE), 25 July
2018, p. IX, disponibil la https://www.jcs.mil/Portals/36/Documents/Doctrine/concepts/joint_concepts_jcoie.
pdf?utm_source=chatgpt.com, accesat la iunie 2025.

Timothy L. Thomas, ,,Russia’s Reflexive Control Theory and the Military*, in Journal of Slavic
Military Studies, vol. 17, issue 2, 2004, p. 247.
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care sunt selectate si validate datele realitatii. Ofensiva devine astfel nu doar
ideologica, ci si ontologica: contesta capacitatea adversarului de a distinge intre
real si proiectat, intre autonomie si conformism manipulat.

Definirea razboiului cognitiv

in studiul lor, Cognitive warfare and the vulnerabilities of democracies,
Kimberly Orinx si Tanguy Struye de Swielande atrag atentia ca ,,in societatile
occidentale, am aparat intotdeauna infrastructuri materiale, dar nu mintea umana“!!.
Aceasta observatie subliniaza vulnerabilitatea structurala a democratiilor: prote-
jarea infrastructurii critice a prevalat asupra protectiei ,,infrastructurii cognitive*.
Daca teritoriul si retelele sunt securizate, dar cadrul interpretativ colectiv poate
fi capturat, securitatea fizica devine o iluzie. Mintea — ca spatiu comun de gene-
rare a semnificatiilor — se transforma astfel in noul centru de greutate strategic.

Aceasta fragilitate deriva din premise culturale adanc inradacinate: incre-
derea 1n rationalitatea autonoma a individului, traditia libertatii de expresie si
presupunerea autoreglarii pietei ideilor. Or, aceste mecanisme pot fi instrumen-
talizate prin exploatarea prejudecatilor cognitive si a arhitecturii emotionale a
deciziei. Apararea mintii nu presupune cenzura, ci rezilientd cognitiva: capaci-
tatea colectiva de a detecta si respinge interventiile manipulative Inainte ca
acestea sa se stabilizeze in gandirea publica. In lipsa ei, democratiile devin
»carapace vulnerabile®, usor penetrabile din interior. Alonso Bernal si Cameron
Carter ofera insa o definitie mai elaborata: ,,Razboiul cognitiv merge mai departe
decat controlul fluxului informational; el vizeaza modul in care oamenii reactio-
neaza la informatie, determinandu-i sa se autodistruga din interior.“12 Cei doi
autori definesc fenomenul ca pe ,,transformarea opiniei publice intr-o arma, de
catre o entitate externa, in scopul (1) influentarii politicii publice si (2) destabi-
lizarii institutiilor unui stat-tinta“13.

Aceasta formulare insista asupra caracterului ireversibil al efectului urmarit:
schimbarea categoriilor mentale ale adversarului astfel Incat insasi perceptia
realitatii sa fie conforma cu patternuri impuse. Tinta nu mai este continutul
informatiei, ci matricea evaluativd care determina reactia la stimuli informa-
tionali. ,,A determina inamicul sa se autodistruga din interior catre exterior"
descrie un mecanism psihosocial cu relevanta operationala: saturarea mediului
cu stimuli emotionali si ambigui, erodarea increderii si paralizarea coeziunii
comunitare. Pentru analiza de intelligence, indicatorul critic nu este schimbarea
punctuala a opiniei, ci scaderea rezilientei sistemice — incapacitatea societatii de
a gestiona conflicte interne si de a reactiona proportional la crize.

1 Kimberly Orinx, Tanguy Struye de Swielande, Cognitive warfare and the vulnerabilities of
democracies, Centre d’Etude des Crises et des Conflits Internationaux, 12 mai 2021, disponibil la http://cecril
ouvain.be/wp-content/uploads/2021/05/cognitive-warfare-.pdf, accesat la 20 iulie 2025.

Alonso Bernal, Cameron Carter, ,,Cognitive Warfare. An Attack on Truth and Thought“, Innovation
Hub (NATO Innovation Network), p. 3, disponibil la https://innovationhub-act.org/wp-content/uploads/2023/
12/C0§nitive-Warfare.pdf, accesat la 18 iunie 2025.
13 Ibidem.
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Cand capitalul social si legitimitatea institutionald sunt erodate, destabili-
zarea devine autointretinuta. In astfel de conditii, o invazie militara externa
poate fi perceputa de o parte a populatiei nu ca agresiune, ci ca ,,interventie
salvatoare. Aceasta posibilitate este rezultatul convergentei a doua procese:
eroziunea interna a coeziunii si implantarea narativelor alternative despre legiti-
mitate. Indicatorii timpurii ai acestei stari includ: internalizarea narativelor ostile
(,,guvern ilegitim®, ,,stat esuat®, ,,sistem corupt), scaderea increderii in institutii,
fragmentarea spatiului informational in ,,insule de realitate* incompatibile si
aparitia unei imagini pozitive a agresorului ca ,,protector cultural sau ,,alternativa
stabila“. Procesul urmeaza, de regula, o succesiune: introducerea naratiunilor
alternative, saturatia mediatica prin canale multiple, integrarea acestora in sim-
boluri identitare si arhetipuri colective, apoi fracturarea coeziunii sociale si
relncadrarea unei invazii externe drept act de ,.,eliberare®. Astfel, ,,transformarea
opiniei publice in arma“ desemneaza conversia perceptiilor colective intr-un
vector strategic intern, capabil sa constranga institutiile proprii ale statului-tinta.

Oliver Backes si Andrew Swab aratd, in Cognitive Warfare: The Russian
Threat to Election Integrity in the Baltic States, cum ,,Rusia a promovat, prin
mass-media traditionale si retele sociale, naratiuni menite sa submineze stabili-
tatea politica interna si sa rupa angajamentul fata de UE si NATO“14. Moscova
exploateaza si amplifica clivaje preexistente. Arhitectura include spdlarea
narativelor's, firehose of falsehood'® si astroturfing!’, integrate cu tehnici de
control reflexiv. Obiectivul nu este doar influentarea deciziei, ci remodelarea
regulilor dupa care se formeaza judecata.

14 Oliver Backes, Andrew Swab, Cognitive Warfare. The Russian Threat to Election Integrity in the Baltic
States, Belfer Center for Science and International Affairs, Harvard Kennedy School, November, 2019, disponibil
la httlps://www.belfercenter.org/sites/default/ﬂles/ZO19—1 1/CognitiveWarfare.pdf, accesat la 18 iunie 2025.

5 Spdlarea narativelor (narrative laundering) se desfasoara in trei etape principale: l/inserarea
(placement): publicarea initiala a continutului fals sau inselator, adesea pe platforme obscure sau neverificate,
precum site-uri marginale, conturi de social media anonime sau identitati false; 2/stratificarea (layering):
raspandirea si repetarea narativului printr-un amestec de conturi autentice si inautentice, bloguri si surse media
preluarea si amplificarea narativului de catre surse mai respectabile sau mainstream, inclusiv institutii media
traditionale, ceea ce ii confera o aura de incredere si acceptare generala.

6 Firehose of falsehood este un model de propaganda identificat de cercetatorii RAND Corporation
pentru a descrie strategia de diseminare masiva a dezinformarii caracterizata prin volum extrem, viteza ridicata,
varietate a mesajelor si indiferenta fata de coerenta interna sau adevarul factual. Scopul nu este convingerea
prin argumentatie logica, ci saturarea mediului informational si erodarea capacitatii publicului de a distinge
intre informatie credibila si falsificata. Strategia exploateaza atentia limitata a audientei si reduce motivatia de
verificare critica, transformand haosul informational intr-un avantaj operational. Vezi C. Paul, M. Matthews,
The Russian ,, Firehose of Falsehood* Propaganda Model, RAND Corporation, 2016.

17 Astroturfing desemneaza practica de a fabrica artificial aparenta unui sprijin popular spontan (grassroots)
pentru o cauza, o organizatie sau o politica, prin orchestrarea de mesaje, grupuri sau proteste care par a fi gene-
rate ,,de jos in sus®, dar sunt in realitate planificate si finantate de actori politici sau economici. In domeniul
razboiului informational si cognitiv, astroturfingul functioneaza ca o tehnica de manipulare perceptiva,
inducéand legitimitate si consens acolo unde acestea lipsesc (Vezi, de exemplu: Daniel Katz, ,,Astroturfing and
the Manipulation of Public Opinion®, in Journal of Political Communication 29, no. 3, 2012, pp. 21-39; si
Edward Walker, Grassroots for Hire: Public Affairs Consultants in American Democracy, Cambridge:
Cambridge University Press, 2014).
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Dupa cum afirma Vladislav Surkov, arhitect al propagandei putiniste, scopul
este ,,sa intervina in creierul tau si sa-ti schimbe constiinta“!8. In termeni neuro-
cognitivi, strategia mizeaza pe saturarea atentiei cu stimuli emotionali, conso-
lidarea memoriei prin repetitie si exploatarea prejudecatilor, astfel incat nara-
tiunile anti-UE si anti-NATO sa devina ,reflexe cognitive™. Scopul nu este
castigarea unei dezbateri, ci capturarea cadrului interpretativ: atunci cand insti-
tutiile sunt percepute ca ilegitime, democratia se destrama din interior, iar orien-
tarea geopolitica se poate schimba ,,natural, fara coercitie militara. Ajungem
astfel exact In logica operationala a tacticilor cognitive rusesti: nu simple
»mesaje ostile®, ¢i un nou design sistemic al mediului de perceptie.

In statele din fosta Uniune Sovietica sau din fostul lagar socialist, spre
exemplu, Moscova exploateaza clivaje preexistente (memoria istorica, identitati
etno-lingvistice, anxietati socio-economice) si le cupleaza cu o distributie
multimodala — televiziuni, portaluri ,,respectabile®, retele sociale, retele de influen-
ceri si conturi automatizate — pentru a produce rezonantd narativdl®: mesaje
repetate, usor memorabile, care erodeaza increderea in institutii si redefinesc
pragurile de plauzibilitate. Din perspectiva sistemica, avem un control de ordin
superior: nu se atacd direct decizia, ci regulile dupd care se formeazd judecata
care a dus la decizie (cadrajul problemei, metricile de credibilitate, ierarhia surselor).
Neurocognitiv, se mizeaza pe saturarea atentiei cu stimuli emotionali (amenintare,
nedreptate, nostalgie), pe consolidarea memoriei prin repetitie si pe exploatarea
prejudecatilor (sociale, etnice), astfel incat naratiunile anti-UE si anti-NATO sa
devina reguli nescrise ale gandirii automate si ale evaluarii realitatii.

In ceea ce priveste apararea Occidentului de catre alianta politico-militara
NATO, un raport al Air Force Research Laboratory pune in evidenta faptul ca
»adversarii analizeazd peisajul informational si cognitiv in cdautarea centrelor
de greutate cognitive ale Aliantei, pe care le vor lua in vizor cu «arme informa-
tionale»20. Observatia releva una dintre cele mai subtile si totodata periculoase
mutatii strategice ale razboiului contemporan. Conceptul de ,,centre de greutate
cognitive™ (cognitive centres of gravity)?! deriva din adaptarea teoriei clasice
clausewitziene la realitatea unui conflict non-cinetic, in care obiectivul nu mai

18 Bnagucna FOpsesuu Cypxos [Vladislav Iurievici Surkov], /Joneoe cocyoapcmeso [Tymuna [Statul de
lungd duratd al lui Putin], He3aBucumas rasera [Gazeta Nezavisimaya], 11 despanst 2019 [11 februarie 2019].

Rezonanta narativa desemneaza fenomenul prin care un mesaj sau o poveste isi amplifica impactul
persuasiv datorita congruentei cu valorile, experientele, emotiile sau cadrele cognitive deja existente in
publicul-tinta. Ea nu depinde doar de continutul mesajului, ci si de gradul in care acesta ,,vibreaza“ cu struc-
turile mentale si afective preexistente, facilitind internalizarea si reproducerea spontana a naratiunii. in studiile
de comunicare strategica, rezonanta narativa este considerata un multiplicator de eficienta al propagandei,
intrucat reduce rezistenta cognitiva si accelereaza procesul de sedimentare a cadrului interpretativ dorit.

Laurie Fenstermacher, David Uzhca, Katie Larson, Christine Vitiello, Steve Shellman, New Perspectives
on Cognitive Warfare, Air Force Research Laboratory, Strategic Analytic Enterprises (SAE), Inc., Charles City,
June 2023.

Cognitive centres of gravity (centre de greutate cognitive) desemneaza acele noduri intangibile de
coeziune — credinte Impartasite, naratiuni-cadru, legitimitatea liderilor si increderea in institutii, identitati co-
lective si obiceiuri decizionale — care furnizeaza unei comunitati energia morala, directia si rezilienta necesare
actiunii colective. Conceptul deriva din ,,centrul de greutate” despre care vorbea Clausewitz (sursa principala
de putere/coagulare a vointei), extins din domeniul fizic-organizatoric in cel cognitiv-simbolic. Analiza opera-
tionala trateaza aceste centre prin grila CC/CR/CV (capacitati critice/cerinte critice/vulnerabilitati critice): de
pilda, capacitatile pot fi coerenta narativa si alinierea identitara; cerintele — canale media credibile, vectori de
incredere, ritualuri civice; vulnerabilitatile — polarizare, traume istorice reactivabile, alfabetizare media scazuta,
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este distrugerea fizica a capacitatilor militare ale adversarului, ci dezintegrarea
vointei colective de a actiona, prin exploatarea slabiciunilor cognitive si valorice
ale unei societati. Consecintele sunt majore: intr-un asemenea scenariu, nu este
afectata doar acuratetea datelor pe care le folosesc actorii statali sau non-statali,
ci si structura mentald si valoricd de decodificare a realitdtii. Raspunsul nu
poate fi doar reactiv — combaterea punctuala a dezinformarii —, ci trebuie sa
includa protejarea mecanismelor colective de procesare a realitatii, pentru a
preveni ca vulnerabilitatile psihologice sa devina brese strategice exploatabile.

Remodelarea identitard a indivizilor si comunitdtilor

Razboiul cognitiv nu urmareste doar manipularea opiniei imediate, ci si
remodelarea identitard a indivizilor si comunitatilor. El reconfigureaza treptat
nucleele prin care oamenii isi definesc apartenenta, loialitatile si raportarea la
realitate. Nu e vorba de o simpla schimbare de convingeri, ci de o mutatie struc-
turala a perceptiei de sine, prin care subiectul aluneca dintr-un cadru valoric
stabil spre un teritoriu al disolutiei simbolice, ambiguitatii morale si dezorien-
tarii epistemice. Disolutia simbolica consta in neutralizarea semnificatiei colec-
tive a simbolurilor nationale, culturale, religioase sau istorice, care nu mai pot
functiona ca repere de identitate si coeziune. Ambiguitatea morala este indusa
prin narative contradictorii ce dizolva distinctiile fundamentale dintre bine si
rau, adevar si minciuna, victima si agresor, generand relativism paralizant sau
cinism adaptativ. Din aceasta confuzie deriva dezorientarea epistemica: incapa-
citatea de a mai discerne intre surse credibile si toxice, intre realitate si simu-
lacru, intre cunoastere valida si intoxicare deliberata. ,, Teritoriul“ vizat de ata-
curile cognitive nu este fizic, ci psihologic: un regim simbolic controlat, unde
perceptiile sunt distorsionate si rezistenta critica e substituita cu pasivitate. Indi-
vidul traieste Intr-un prezent fragmentat, incapabil sa integreze stimuli intr-o
viziune coerentd. Tocmai aici se desfasoara esenta razboiului cognitiv: nu prin
impunerea unui adevar, ci prin dezactivarea treptata a facultatii de a gandi liber.
In vidul de sens rezultat, sugestiile externe pot patrunde nestingherite, subminand
suveranitatea cognitiva?2.

crize ambigue. Tintirea unui centru de greutate cognitiv nu vizeaza ,,0pinii“ izolate, ci regulile dupa care pu-
blicul decide ce este adevarat si legitim; succesul se masoara in deplasari ale increderii, ale autoritatii epistemice
si ale comportamentelor stabile, nu doar 1n castiguri discursive de moment. Referinte: Joseph L. Strange, Centers
of Gravity & Critical Vulnerabilities, Marine Corps University, 1996; Dale C. Eikmeier, ,,A Logical Method
for Center of Gravity Analysis®, in Parameters, 42(2), 2012; Milan Vego, Joint Operational Warfare: Theory and
Practice, Naval War College, 2009; U.S. Joint Staff, JP 5-0: Joint Planning (cap. despre Center of Gravity).
Conceptul de ,,suveranitate cognitiva“ exista in studiile occidentale recente si este abordat din multiple
perspective academice, filosofice si politice. El se refera la dreptul si capacitatea indivizilor sau grupurilor de
a-si controla propriile ganduri, cunostinte i decizii, pastrand autonomia mentala in fata influentelor externe,
fie ele politice, tehnologice sau culturale. In literatura academica contemporana, suveranitatea cognitiva este
privita ca o necesitate pentru mentinerea autonomiei individuale si colective, mai ales intr-o lume dominata de
algoritmi, tehnologii digitale si influente culturale dominante. Ea implica dreptul la autodeterminare cognitiva,
libertatea de a gandi si de a interactiona cu informatia intr-un mod autonom, fara coercitie sau manipulare.
Acest concept este legat si de notiuni precum ,,justitia epistemica®, ,transparenta algoritmica® si ,,protectia
datelor mentale®, fiind considerat vital pentru democratie (Vezi: Reginaldo Barros II, ,,Cognitive Sovereignty
as a Fundamental Right: An Ethical and Legal Proposal for Al and Neurotechnologies®, in Social Science Research
Network, April 29, 2025, disponibil la http://dx.doi.org/10.2139/ssrn.5308691, accesat la 20 iulie 2025).
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Raézboiul cognitiv 1si atinge obiectivele nu prin forta bruta, ci prin capturarea
imaginarului colectiv si internalizarea afectiva a unor reprezentari care functio-
neaza ca realitati alternative. In aceasta logica, remodelarea identitara devine nu
un simplu efect colateral al influentei informationale, ci Tnsasi miza centrala a
noii arhitecturi conflictuale a puterii, in care frontul nu mai este teritorial, ci
mental, iar cAmpul de lupta este constiinta insasi. Razboiul cognitiv extrage,
disloca sau erodeaza aceste structuri intime, nu prin forta bruta, ci printr-un proces
lent, insidios si aparent benign. In locul lor se implanteaza — precum o aditie
osoasa — fragmente din sistemul axiologic, narativ si afectiv al adversarului, astfel
incat individul ajunge sa adopte, fara rezistenta, valorile si viziunile care servesc
interesele celui care duce ofensiva. Aceasta tehnologie psihosociala urmareste
erodarea lentd a naratiunilor fondatoare?3, slabirea reperelor axio-logice?*
si dezarticularea afectivd a coeziunii sociale?s, astfel incat indivizii devin progresiv
mai receptivi la narativele impuse exogen, chiar si atunci cand acestea contravin
interesului propriu. Este o operatie psihopolitica de mare finete, care nu urmareste
doar manipularea comportamentului, ci si reconfigurarea structurii de sens, a memo-
riei afective si a arhitecturii inconstiente care fundamenteaza raportarea la real.

Razboiul cognitiv incepe prin parazitarea naratiunilor colective care alca-
tuiesc mitologia identitara a unei comunitati — acele povesti fondatoare, sim-
boluri si repere afective care dau coerenta istorica, legitimitate morala si senti-
ment de apartenentd unui grup uman. Nu este vizata de la inceput distrugerea
frontala a acestora, c¢i mai curand o infiltrare tacuta, o deturnare semantica
subtila, prin care sensurile originare sunt erodate, reinterpretate sau ironizate,
pana cand isi pierd puterea de agregare simbolica. Odata destabilizate, aceste
naratiuni sunt inlocuite — sau chiar reconfigurate — prin injectarea unor noi
scenarii identitare, fabricate in laboratoarele adversarului. Aceste noi mitologii

23 Prin erodarea lenta a naratiunilor fondatoare® se intelege procesul subtil si gradual prin care miturile,
simbolurile si cadrele narative ce sustin identitatea colectiva isi pierd coeziunea si puterea de legitimare.
Aceasta erodare nu se produce prin atac frontal sau negare explicita, ci printr-o corodare invizibila, generata
de reinterpretari selective, fracturari semantice si relativizarea treptata a consensului simbolic, pana cand
povestea comuna devine autocontradictorie si incapabila sa mai furnizeze un orizont stabil de sens (cf. Paul
Ricoeur, La mémoire, I’histoire, ['oubli, Paris, Seuil, 2000; Jan Assmann, Cultural Memory and Early
Civilization: Writing, Remembrance, and Political Imagination, Cambridge, Cambridge University Press,
2011; Aleida Assmann, Is Time Out of Joint? On the Rise and Fall of the Modern Time Regime, Ithaca, Cornell
University Press, 2020).

Slabirea reperelor axiologice desemneaza procesul prin care valorile fundamentale care structureaza
judecatile morale si comportamentele colective — precum adevarul, justitia, demnitatea, solidaritatea — isi pierd
autoritatea normativa. Ele nu mai functioneaza ca busole interioare, ci devin optionale, relativizabile,
negociabile. Individul se afla astfel intr-un vid valoric, unde deciziile nu mai sunt ghidate de convingeri ferme,
ci de stimuli contextuali sau presiuni sociale volatile. Rezultatul este o societate in care diferenta dintre ceea
ce este ,,bine” si ceea ce este ,,convenabil*“ devine tot mai estompata, iar rezistenta la manipulare morala — tot mai
slaba (Vezi: Alasdair MaclIntyre, After Virtue: A Study in Moral Theory, 3'4 ed., Notre Dame, University of
Notre Dame Press, 2007 — o carte fundamentala despre destramarea consensului moral in modernitatea tarzie).

5 Dezarticularea afectivd a coeziunii sociale face referire la destramarea legaturilor emotionale care
unesc indivizii in jurul unor sensuri comune, ritualuri de apartenenta si solidaritati tacite. Nu este vorba doar
despre conflict sau polarizare ideologica, ci despre o uzura invizibila a increderii reciproce, a empatiei colec-
vitala, ci ca un agregat de indivizi izolati, suspiciosi sau indiferenti. Acolo unde afectul nu mai circula, nici
sensul lui ,,a fi impreuna“ nu se mai coaguleaza. Fara acest ciment emotional, corpul social devine vulnerabil
la divizare, la instrumentalizare si haos.
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functioneaza ca instrumente de rescriere a memoriei colective si de remodelare
a imaginarului comun, transformand radical perceptia despre sine a colectivi-
tatii-tinta. Astfel, nu doar ca se pierde continuitatea cu propriul trecut, ci se
instaleaza o noua schema de orientare axiologica si afectiva, adaptata obiecti-
velor geopolitice sau ideologice ale agresorului cognitiv.

In acest mod, comunitatea ajunge sa-si interiorizeze propria subordonare
narativa, fara constiinta hibridizarii si colonizdrii cognitive?9.

Integrarea psihologiei analitice a lui Carl Gustav Jung despre miturile si
simbolurile identitare deschide o dimensiune adesea neexplorata in studiul
razboiului cognitiv: modul in care atacurile informationale penetreaza straturi
psihologice profunde, ancorate in inconstientul colectiv. Analiza jungiana ofera
un cadru metodologic capabil sa cartografieze nivelurile adanci devenite tinte ale
razboiului cognitiv, acolo unde impactul se exercita nu doar asupra perceptiilor
rationale, ci si asupra structurilor arhetipale ce dau forma imaginarului colectiv.
In aceasta perspectiva, naratiunile culturale si mitologice nu sunt simple decoruri
ale discursului public, ci structuri arhetipale — imagini si povesti fundamentale —
prin care comunitatile isi definesc sensul, coeziunea si raportarea la lume. Arheti-
purile functioneaza ca matrici inconstiente prin care comunitatile interpreteaza
evenimentele si 1si articuleaza reactiile afective si comportamentale.

Actorii ostili exploateaza aceste structuri prin inserarea lor in meta-naratiuni
alternative, concepute sa reactiveze emotii ancestrale, de la frica de invazie pana
la nostalgia unei ,,epoci de aur” pierdute. Acest proces manipuleaza functia
fabulatorie a colectivitdtii — capacitatea sa naturala de a crea si transmite povesti
— transformand-o intr-un instrument de divizare interna. In loc sa ofere coeziune
si sens, miturile resemnificate strategic alimenteaza scenarii de victimizare, ura
sau revansa, remodeland identitatile Tn directia dorita de agresor. Astfel, structu-
rile arhetipale devin instrumente de conflict informational si geopolitic, remo-
deland si fracturand identitati colective prin resemnificari subtile, dar cu impact
emotional intens.

Razboiul cognitiv interpretat prin grila teoriei
razboiului just (justum bellum)

La prima vedere, asocierea dintre razboiul cognitiv si teoria clasica a raz-
boiului just ar putea parea fortatd. Totusi, aceastd punte conceptuald devine
legitima daca retinem esenta conceptului de justum bellum: stabilirea criteriilor

26 Colonizarea cognitivd este procesul prin care un actor extern impune, subtil si progresiv, propriile sale
scheme de gandire, cadre interpretative si grile valorice asupra unei populatii-tinta. Nu prin constrangere directa,
ci prin infiltrarea lenta a unor narative, simboluri si practici discursive care inlocuiesc structurile cognitive
native. Individul ajunge sa perceapa lumea prin lentile straine, fara sa constientizeze acest transfer. Gandirea
critica este dezactivata, iar reflexele mentale sunt reprogramate. Nu i se impune ce sa creada, ci cum sa gan-
deasca. lar cand modul de gandire este capturat, autonomia intelectuala devine imposibila. Aceasta este esenta
colonizarii cognitive: nu ocuparea unui teritoriu, ci reimplantarea unei alte constiinte de sine si despre propriul
univers (Vezi: Y. Bozhkov, M. LaVallie, H. Sasakamoose, ,,Indigenous knowledge and colonial cognitive
frameworks: Barriers and bridges for knowledge co-construction®, in Transcultural Studies Quarterly, 8(1),
2020, pp. 225-240).
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prin care o comunitate politicd poate considera un raspuns defensiv ca fiind
moralmente si juridic justificat atunci cand insasi integritatea sa este amenintata.
Aplicarea grilei teoriei razboiului just (justum bellum)?7 in analizarea razboiului
cognitiv deschide o dubla perspectiva: una de diagnosticare (identificarea surselor
si metodelor agresiunii cognitive) si una normativa, ce traseaza limite morale si
juridice intr-un teren dominat de opacitate si ambiguitate. Intr-un razboi fara
zgomotul armelor, dar cu efecte potential mai distructive decat o ofensiva mili-
tard conventionala, apararea nu se masoara doar in capacitatea de a intercepta
rachete, ci si in capacitatea de a proteja deliberarea autonoma, a memoriei
colective si a coeziunii sociale. Aplicarea cadrului conceptual al razboiului just
la fenomenul razboiului cognitiv nu inseamna transplantarea mecanica a unor
norme medievale Intr-un context digitalizat, ci reinterpretarea lor in lumina unui
conflict care, desi lipsit de lovituri cinetice, poate lasa cicatrici profunde in
tesutul social si politic al unei comunitati.

In filosofia politica liberala moderna, una dintre functiile fundamentale ale
statului este protejarea cetatenilor si garantarea conditiilor necesare pentru exer-
citarea libertatii politice. John Locke si, mai tarziu, ganditori precum John Stuart
Mill au subliniat ca legitimitatea guvernarii deriva din consimtamdntul informat
si liber al guvernatilor. Acest consimtamant nu este o formalitate electorala, ci
rezultatul unui proces de deliberare colectiva in care informatia circula liber,
pluralismul este protejat, iar presiunile coercitive sunt absente. Razboiul
cognitiv rupe aceste premise in trei moduri critice:

Deturnarea procesului electoral — Atunci cand operatiuni de influenta straina
manipuleaza fluxul informational in perioade preelectorale sau electorale, ele
reduc autonomia decizionala a alegatorilor. Acest lucru nu inseamna doar schim-
barea unor voturi, ci deformarea cadrului mental in care alegatorii isi formu-
leaza preferintele. Din perspectiva normativa, alegerile raman procedura for-
mala, dar 1si pierd substanta democratica: nu mai reflecta vointa reala a corpului
politic, ci o vointa fabricata.

Erodarea libertdtilor cetdtenesti — Libertatea de exprimare si dreptul la in-
formare corecta devin irelevante daca spatiul public este saturat de dezinformare
calibrata algoritmic. Atunci cand cetatenii sunt supusi unei presiuni informa-
tionale constante, libertatea lor devine nominala: au formal dreptul de a decide,
dar decizia este luata intr-un mediu mental controlat din exterior. Din perspectiva
lockeana, aceasta echivaleaza cu o forma sofisticata de tiranie invizibild, in care
coercitia este psihologica, nu militara.

27 Teoria ,razboiului just® este o doctrina etica si juridica care delimiteaza conditiile legitime pentru initierea
si desfasurarea razboiului, articulata in special prin conceptele jus ad bellum (dreptul de a declara razboiul)
si jus in bello (dreptul in timp de razboi). Bazele sale teoretice istorice se regasesc in filosofia antica si in
gandirea crestina medievala, fiind clar formulate de autori ca Sfantul Augustin si Toma d’Aquino. in prezent,
teoria razboiului just evolueaza prin adaptarea principiilor clasice la contextul dreptului international con-
temporan si al normelor privind interventia umanitara, razboiul preventiv si proportionalitatea. Aceasta ramane
un cadru de referinta crucial, atat in analiza morala a conflictelor armate, cat si in reglementarea juridica
internationala a folosirii fortei (Vezi: Michael Walzer, Just and Unjust Wars, Basic Books, New York, 1977; Jean
Bethke Elshtain, Just War Against Terror: The Burden of American Power in a Violent World, New York: Basic
Books, 2003; Larry May, War Crimes and Just War, Cambridge University Press, Cambridge, UK, 2007).
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Stimularea curentelor antidemocratice si a violentei politice — In loc sa
opreasca escaladarea, atacurile cognitive cultiva ostilitatea intre grupuri pana la
pragul violentei. Prin exploatarea resentimentului si radicalizarea discursului, se
creeaza premisele pentru ceea ce probabil Hannah Arendt ar fi numit o ,,mobilizare
a maselor” impotriva institutiilor democratice, legitimizata de un sentiment
fabricat de urgenta morala sau apocaliptica.

In logica justum bellum, o agresiune poate fi contracarata in mod legitim
atunci cand ameninta securitatea si autonomia unei comunitati politice. Daca
acceptam ca autonomia politicd presupune procese de deliberare nepervertite,
atunci razboiul cognitiv este o formd de agresiune care atacd direct suverani-
tatea democraticd, chiar daca nu se trage niciun glont. Din punct de vedere
filosofic, problema este ca justum bellum a fost gandit intr-o lume unde violenta
era predominant fizica. In contextul razboiului cognitiv, trebuie extinsa definitia
»fortei” si a ,,agresiunii’, pentru a include coercitia mentald sistematicd. Aceasta
nu este doar o adaptare terminologica, ci 0 mutatie conceptuala: agresiunea nu
se mai masoara doar prin pierderi de vieti si teritorii, ¢i prin pierderi de auto-
nomie cognitiva si politica. In lipsa acestei adaptari, democratiile risca sa ramana
dezarmate normativ si juridic in fata unui tip de conflict care, desi non-cinetic,
poate fi ireversibil in efectele sale.

Impactul razboiului cognitiv se manifesta pe mai multe straturi interdepen-
dente, care arata amploarea sa sistemica: la nivel psihologic-individual, tinta este
increderea epistemica a persoanei — certitudinea ca poate distinge intre adevar si
fals. Expunerea repetata la informatii distorsionate induce oboseala cognitiva,
cinism (,,nimic nu mai e credibil) si anxietate sociala, fragilizand autonomia
decizionala si incurajand retragerea din spatiul civic. Manipularea emotiilor, distorsio-
narea realitatii si exploatarea prejudecatilor cognitive produc un dezechilibru
interior ce afecteaza capacitatea de deliberare si actiune: ,,Amenintarile cognitive
exploateazd tendintele naturale ale mintii de a simplifica, de a cauta confirmari
si de a evita disonanta cognitivd, ceea ce le face extrem de eficiente in remodelarea
perceptiilor (s.n.).“28 La nivel socio-comunitar, agresiunea ataca tesutul rela-
tional al societatii prin diviziuni narative intre ,,noi* si ,,ei, erodand capitalul de
incredere sociala si generand bule cognitive antagonice. La nivel institutional,
sunt subminate structurile de autoritate si legitimitate: prin amplificarea erorilor
reale sau fabricarea unor scandaluri, institutiile sunt prezentate ca fiind corupte sau
incompetente, fragilizand contractul social. Din punct de vedere cultural-identitar,
se rescrie selectiv memoria colectiva si se reconfigureaza reperele axiologice,
ceea ce produce o amnezie sociala dirijata. In fine, la nivel politico-deliberativ,
razboiul cognitiv deturneaza procesul electoral si deliberarea publica, prin pola-
rizare narativa si manipulare algoritmica maligna, radicalizand segmente vulne-
rabile ale electoratului. In ansamblul lor, aceste straturi arata ca agresiunea cog-
nitiva destabilizeaza toate nivelurile de functionare ale democratiei — de la auto-
nomia individului pana la integritatea ordinii politice.

28 Richards J. Heuer, Psychology of Intelligence Analysis, Martino Fine Books, Mansfield Centre,
Connecticut, 2021, p. 15.
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Protectia proceselor electorale
in contextul razboiului cognitiv

In arhitectura democratiilor liberale, procesele electorale nu reprezinta doar
un mecanism procedural de selectie a reprezentantilor, ci si un moment de
maximd densitate deliberativa — un spatiu In care cetatenii, informati si auto-
nomi, 1si exercita suveranitatea politica. Razboiul cognitiv vizeaza tocmai acest
nucleu vital al legitimitatii politice, deturndndu-l prin manipularea perceptiilor,
distorsionarea informatiei si exploatarea polarizarilor preexistente. Daca in logica
clasica a justum bellum agresiunea legitima raspunsul atunci cand integritatea
fizica a comunitatii este amenintata, in contextul cognitiv ,,integritatea delibe-
rativa® devine un bun strategic ce trebuie aparat. Subminarea acesteia — prin
dezinformare algoritmica, campanii coordonate pe retele sociale, micro-targeting
politic opac sau infiltrarea naratiunilor ostile in media — poate produce efecte la
fel de distructive pentru ordinea politica precum o invazie militara.

Aplicarea criteriilor justum bellum in acest domeniu permite: a/definirea
unei ,,cauze juste, in termeni de protectie a proceselor electorale impotriva
ingerintelor externe si interne ce altereaza formarea libera a opiniei politice;
b/determinarea ,, proportionalitdtii“ raspunsului, astfel incat contramasurile —
de la reglementarea platformelor digitale la operatiuni de contranaratiune — sa nu
degradeze libertatea de exprimare si pluralismul politic; c/stabilirea unui prag
de ,,ultim recurs “, in care masurile coercitive (sanctiuni, restrictii tehnologice, con-
trainformatii active) sunt activate doar dupa epuizarea mecanismelor non-coercitive
(educatie media, transparenta algoritmica, avertizare publicd). Din perspectiva
filosofiei politice, acest cadru introduce o distinctie cruciala: nu orice ,, informatie
falsa® justificd interventia statului; numai acele actiuni sistematice si intentio-
nate, menite sa submineze capacitatea cetatenilor de a lua decizii autonome, pot
fi calificate drept agresiune cognitiva. Aceasta distinctie este vitala pentru a
impiedica derapajul spre autoritarism sub pretextul apararii democratiei. In ter-
menii normelor internationale, un astfel de cadru ar putea servi drept fundament
pentru un regim juridic global al securitdtii cognitive, comparabil cu tratatele
de control al armamentului, dar orientat spre infrastructura informationala si
mentala a societatilor democratice.

Notiunea de integritate deliberativa?® isi gaseste fundamentul conceptual in
doua mari traditii ale filosofiei politice contemporane: teoria actiunii comuni-
cative si democratia deliberativa, formulata de Jiirgen Habermas, si teoria justitiei
ca echitate, elaborata de John Rawls. Habermas, in The Theory of Communicative
Action30, argumenteaza ca legitimitatea democratica se naste nu doar din pro-

29 Conceptul de ,,integritate deliberativa™ (deliberative integrity) este mentionat in literatura de speciali-
tate, mai ales in domeniul practicilor deliberative democratice. Se refera la conformitatea proceselor delibe-
rative cu valorile normative si idealurile fundamentale ale democratiei deliberative — cum ar fi includerea
echitabila, transparenta, respectul reciproc, eliminarea presiunilor externe si neutralitatea asupra rezultatului
(Vezi: L.J. Parry, N. Curato, Deliberative Integrity: Risks and Responses in MiniPublic Governance, 2024).

0 Jirgen Habermas, The Theory of Communicative Action, Volume 1: Reason and the Rationalization
of Society; Volume 2: Lifeworld and System: A Critique of Functionalist Reason, Polity Press, Cambridge,
1986. Editia in limba romana: Jurgen Habermas, Constiintd morald si actiune comunicativd, Editura ALL,
Bucuresti, 2000.
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ceduri formale de vot, ci dintr-un proces public de deliberare liberd si necoerci-
tivd, in care participantii urmaresc in comun aflarea adevarului si atingerea unui
consens rational. In acest cadru, integritatea deliberativa reprezinta starea in care
cetatenii isi formeaza opiniile si preferintele politice, fara constrangeri ascunse,
fara distorsiuni impuse de propaganda manipulativa sau de mediere algoritmica
opaca. Orice agresiune cognitiva care manipuleaza perceptiile si limiteaza plura-
lismul informational nu afecteaza doar ,,calitatea® dezbaterii, ci submineaza insasi
sursa legitimitatii politice.

in Political Liberalism3!, Rawls introduce conceptul de »ratiune publica®,
potrivit caruia dezbaterile politice fundamentale trebuie purtate pe baza unor
argumente accesibile si acceptabile pentru toti cetatenii, indiferent de convin-
gerile lor morale sau religioase. Integritatea deliberativa, in sens rawlsian,
inseamna pastrarea unui spatiu public in care informatiile relevante sunt dispo-
nibile In mod egal, in care distorsiunile intentionate — precum dezinformarea
sistematica sau micro-targeting-ul emotional — nu pot devia procesul de formare
a vointei colective. Daca acest spatiu este capturat de actori interni sau externi
care practica razboiul cognitiv, contractul social rawlsian este compromis: ceta-
tenii nu mai decid in cunostinta de cauza, iar principiul echitatii este erodat.

Prin integrarea acestor doua traditii — consensul rational habermasian si
impartialitatea rawlsiana — conceptul de integritate deliberativa devine o norma
de protectie democraticd la nivel cognitiv. In epoca in care razboiul cognitiv
foloseste inteligenta artificiala, analiza big data si psihometria algoritmica
pentru a fragmenta spatiul public, apararea acestei integritati devine echivalenta
cu apdrarea suveranitdtii politice. Astfel, aplicarea grilei ,,razboiului just” la
razboiul cognitiv presupune nu doar evaluarea proportionalitatii si necesitatii
contramasurilor, ci si o judecata morala despre incalcarea integritatii delibe-
rative, tratata ca un bun comun democratic de rang constitutional.

Aplicarea grilei de interpretare din teoria razboiului just la realitatea raz-
boiului cognitiv se naste din necesitatea de a intelege natura profunda a agre-
siunii. Aceasta vizeaza nu corpul, ci constiinta politica a unei comunitati. Asa
cum atacurile nucleare, prin magnitudinea si ireversibilitatea lor, obliga la o
reflectie normativa asupra proportionalitatii raspunsului si asupra legitimitatii
contraatacului, tot astfel agresiunile cognitive — desi lipsite de violenta cinetica
— produc efecte structurale, pe termen lung, asupra fundamentului democratic:
autonomia deliberativd a individului si capacitatea colectiva de a lua decizii
libere. In acest sens, razboiul cognitiv trebuie judecat nu doar ca o forma de com-
petitie informationala, ci ca o agresiune directd asupra suveranitdtii cognitive,
adica asupra dreptului fundamental al cetatenilor de a participa la viata politica
pe baza discernaméantului liber.

Din aceasta perspectiva, recursul la logica justum bellum nu este o simpla
extrapolare fortata, ci o extindere necesara: daca in plan militar proportionali-

31 john Rawls, Political Liberalism, Columbia University Press, New York, 2005 (editia in limba roména:
John Rawls, Liberalismul politic, traducere de Mihai Dudas, Mihail Mate si Vasile Mitu, Sedona, Timisoara, 1999).



15 RAZBOIUL COGNITIV SI VULNERABILITATEA DEMOCRATIILOR 51

tatea Tnseamna evitarea raspunsurilor excesive, in plan cognitiv ea presupune
construirea unui set de contramasuri defensive — de la transparenta algoritmica,
la consolidarea educatiei media — care sa protejeze integritatea deliberativa fara
a anula libertatea politica. Asa cum existenta armelor de distrugere in masa a
impus noi norme etice si juridice, tot astfel — toutes proportions gardées — noile
arme de remodelare a perceptiilor reclama un cadru normativ care sa recunoasca
statutul agresiunii cognitive si sa legitimeze un raspuns proportional. In lipsa
acestei transpuneri conceptuale, democratiile risca sa ramana dezarmate, tratand
ca simple ,,interferente informationale® ceea ce in realitate reprezinta atacuri siste-
matice asupra contractului social si asupra sursei ultime de legitimitate: con-
stiinta politica a cetatenilor. In termeni de filosofie morala, aceste atacuri ridica
o dilema fundamentala: ele pervertesc nu doar adevarul factual, ci chiar conditiile
berativa Inseamna, astfel, a apara insasi demnitatea morala a omului ca fiinta
capabila de judecata autonoma.

Daca in teoria clasica a razboiului just agresiunea era definita prin lezarea
integritatii fizice a comunitatii (viata, teritoriul, securitatea), putem spune ca, in
razboiul cognitiv, agresiunea consta in lezarea integritatii deliberative (capacitatea
colectiva de a decide 1n cunostinta de cauza). Daca autonomia cognitiva si
discernamantul fiecaruia sunt conditia de posibilitate a deliberarii democratice,
atunci pierderea lor nu ramane doar o problema individuala, ci devine o vulnera-
bilitate colectiva. Exact cum o fisura intr-o fortificatie nu afecteaza doar piatra
atinsa, ci expune intreaga cetate. Dreptul individual la autonomie cognitiva si
discernamant nu este un simplu atribut privat, ci functioneaza ca bun comun
democratic, a carui degradare afecteaza legitimitatea intregului corp politic. Prin
urmare, apararea acestui drept capata statutul de obligatie morala si politica
echivalenta cu apararea integritatii teritoriale in logica clasica a justum bellum.
In traditia habermasiana si rawlsiana, integritatea deliberativa poate fi inteleasa
drept un bun constitutional tacit, fara de care legitimitatea democratica devine
imposibila. Daca in secolul XX supravietuirea fizica a comunitatilor depindea de
prevenirea catastrofei nucleare, in secolul XXI supravietuirea lor democratica
depinde si de protejarea suveranitatii cognitive.
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