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Abstract. China’s digitalization has had notable achievements since
2015-2016. The vision of the Chinese Communist Party (CCP) aims to
achieve an ideal situation — a Chinese cyber sovereignty — in which China
would rely mostly or even exclusively on itself, and the Chinese authorities
would have extensive control over the Internet. In this sense, Chinese
digital soft power at home and abroad gave way to smart governance,
cyber sovereignty, e-bureaucracy, a Chinese cyberspace, as well as a digital
public diplomacy etc., all addressed to its netizens. The development of
Chinese government services is incomparably more advanced than in the
most developed countries in the world, the digital infrastructure is solid,
citizens and the private sector have indisputable advantages, the digital
economy thrives and access to goods of all kinds and improved public
services it is excellent. All these aspects are cultivated as new sources of
legitimacy for the CCP. Digitization also plays an important role in
ensuring national security, playing an important role in both cyber security
(ICT security and through ICT) and cultural security (information, cultural
diplomacy, propaganda, but also cleaning the internet of ideas, tensions
and information harmful to the party).

Keywords: smart governance, cyber sovereignty; e-bureaucracy;
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Guvernare si digitalizare — ,, buna guvernare digitala“
(smart governance) si ,,cyber sovereignty *

Modernizarea Chinei in general, inclusiv modernizarea guvernarii se bazeaza
pe digitalizare ca directie de forta a domeniului numit Tehnologia Informatiei si
Comunicatiilor (TIC) in China. Digitalizarea si TIC determina schimbari institu-
tionale si anumite dezvoltari specifice 1n plan politic. Studiile arata ca ,,Revizuirea
structurii de guvernanta si a politicii digitale din anii 1980 prezinta un model de
guvernanta digitala condusa de stat. Acesta confirma faptul ca statul a inclus izo-
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larea ca strategie de digitalizare, dar este, de asemenea, dornic sa faciliteze
tehnologia digitala pentru dezvoltarea economica si buna guvernare in ramura
executiva a guvernului.“! Concluziile bunei guvernari digitale indica posibili-
tatea constituirii unui stat weberian chinez (regularizat, centralizat si rationalizat
la extrem). Intr-un astfel de stat agentii individuali locali ar fi strict controlati si
prea putin independenti.2

Digitalizarea Chinei a inceput cu adevarat inca din anii 2015-2016. Viziunea
Partidului Comunist Chinez (PCC) are drept scop realizarea unei situatii ideale
— o suveranitate cibernetica chineza, cyber sovereignty — in care China s-ar baza
in mod majoritar sau chiar exclusiv pe sine, iar autoritatile chineze ar controla
extensiv internetul.3 In acest sens, dezvoltarea serviciilor guvernamentale chi-
neze este incomparabil mai avansata decat in statele cele mai dezvoltate de pe
glob, infrastructura digitala este solida, cetatenii si sectorul privat au avantaje in-
discutabile, economia digitala prospera iar accesul la bunuri de tot felul si la ser-
vicii publice imbunatatite este excelent. Toate aceste aspecte sunt cultivate ca
noi surse de legitimitate pentru PCC.4

Digitalizarea are un rol important si in asigurarea securitatii nationale, jucand
un rol important deopotriva in securitatea cibernetica (securitate TIC si prin in-
termediul TIC) si cea culturala (informare, diplomatie culturala, propaganda, dar
si curatarea’ internetului de idei, tensiuni si informatii daunatoare partidului).

Un prim aspect important a impus stabilirea unui sistem institutional pentru
managementul digitalizarii. Ideea este ca cetatenii ,,sa nu trebuiasca sa vina in
persoana la institutiile statului mai mult decét o singura data“. In acest sens, ve-
rificarea online a identitatii, recunoasterea facila, reprezinta un castig de timp
extraordinar pentru oameni, nemaitrebuind sa strabata mari distante pentru a-si
rezolva problemele.® Dar, din perspectiva oficiala, aplicarea digitalizarii repre-
zinta 1n primul rand o modalitate eficienta de a optimiza pozitia Chinei prin ra-
portare la puterile lumii, prin expansiunea economiei alimentate de optiunile in-
ternetului, conducand la crestere economica si prin oportunitatile de manage-
ment, control sporit, cenzura si supraveghere, pentru autoritatile chineze. Digita-
lizarea Chinei impune dezvoltarea unei independente tehnologice chineze. Ad-
ministratia presedintelui Xi Jinping a pus la punct un sistem institutional pentru
managementul cyber-spatiului si al tehnologiilor digitale.” Acest tip de mana-
gement vizeaza o zond ampla, de la supravegherea si administrarea legislatiei in

1 Xiang Gao, Zhejiang University, State-Led Digital Governance in Contemporary China, chapter in State
Capacity Building in Contemporary China (pp. 29-45), Project: China’s New Governance Model in the Digital
Era, 2020 DOI:10.1007/978-981-13-8898-9 3

2 Ibidem.

3 Katja Drinhausen and John Lee ,,The CCP in 2021: smart governance, cyber sovereignty and tech
supremacy“, The CCP’s next century: expanding economic control, digital governance and national security
June 15, 2021, Mercator Institute for China Studies (MERICS), https://merics.org/en/ccp-2021-smart-governa
nce-cyber-sovereignty-and-tech-supremacy, accesat 25 martie 2022.

4 Ibidem.

5 Ibidem.

6 Ibidem.

Ibidem. Report. China’s Cyber Governance Institutions, Leiden Asia Cente, 5 ianuarie 2021,
www. leidenasiacentre.nl/en, accessed 2 aprilie 2022.
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materie, mereu in expansiune, pana la politicile concrete, necesare functionarii
cyber-spatiului si al digitalizarii. Actorii economiei digitale sunt educati si dis-
ciplinati, platformele de afaceri sunt administrate indeaproape si, in general,
navigatorii pe internet sunt supravegheati si, dupa caz, mobilizati.®

Arta conducerii se Tmbina cu arta supravegherii tehnologiilor digitale cheie si
controlul informatiilor transmise, ceea ce nu descurajeaza utilizatorii. Guvernul
s-a implicat cu succes in dezvoltarea cu succes a infrastructurii de retea. Astfel,
in 2021, numarul utilizatorilor de internet (netizens) chinezi a trecut de un miliard,
ceea ce inseamna o cincime din utilizatorii globali, iar rata penetrarii acestor noi
tehnologii in populatie a depasit 70%.° in luna mai 2021 erau instalate 819.000
unitati de telecomunicatii de viteza 5G.10

The CCP has diiven Internet uptake 1o world-leading levels o
China's inlenmet Vsers ae guan quicely and einbraced a wide variety of services
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Figura 1: Graficul evolutiei accesului la internet in China (in decursul ultimelor
doua decenii, analizat sub raport geografic, al device-urilor utilizate si al serviciilor
de tip e-guvernare)!!

8 Ibidem.

9 Ibidem, Liu Yao, ,,China’s netizens approach one billion: what does this mean?, chinanews, 18 februarie
2021, https://www.tellerreport.com/news/2021-02-18-%0A—-chinese-netizens-approaching-1-billion—what-
does-it-mean-%0A—.Hk7b8wqsZ_.html, accesat 4 aprilie 2022.

Katja Drinhausen and John Lee ,,The CCP in 2021: smart governance, cyber sovereignty and tech
supremacy”, The CCP’s next century: expanding economic control, digital governance and national security
June 15, 2021, Mercator Institute for China Studies (MERICS), https://merics.org/en/ccp-2021-smart-
governance-cyber-sovereignty-and-tech-supremacy, accesat 25 martie 2022.

1 1bidem.
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Telul smart governance este ,,modernizarea socialista si intinerirea nationala“:
China a inregistrat evolutii remarcabile in digitalizare, In special n ultimul
deceniu, in domeniul economic, vezi dezvoltarea exponentiala a companiilor de
e-comert si internet chineze, acestea fiind printre cele mai importante la nivel
mondial (Xiaomi, Alibaba Group, Tik Tok etc.). De la finele anului 2020 s-au
dezvoltat mult si platformele pentru ,,internetul lucrurilor* (Internet of Things
sau [oT: spre exemplu, telecontrolul consumului de electricitate, telesupravegherea
la sisteme potential periculoase de incalzire, la electricitate in locuinte etc.).

Raportul ,,Activate Technology & Media Outlook 2021 arata ca 58% din
e-commerce-ul global este concentrat in 6 companii, iar 4 companii sunt din China
(unde vanzarile cu amanuntul sunt deja digitalizate intr-o masura mai mare decat
in Europa sau America de Nord), detin un procent de 44%; spatiul e-commerce
care valora 3.4 trilioane $, 1a nivel global, inca din 2019 este controlat de com-
paniile chinezesti.!2

X} rmaucon

2

Rest of the web
37%

Figura 2: Mai mult de jumatate din veniturile primilor 6 jucatori mondiali din
e-commerce provine din vanzari

China este partener si competitor in principal cu SUA in procesul digitali-
zarii, dar impactul sau deosebit este datorat succesului in demersurile soft power,
bazate astazi in mare parte pe valorificarea beneficiilor digitalizarii.!3 Conform
Foreign Policy. China Briefl4 este posibil ca efectul demersurilor soft power
chineze sa fie resimtit mai degraba de Japonia decat de SUA, stat devansat de
China 1n actiunile soft power in Asia si in lume. Cu toate acestea, in Tailanda,
Japonia este in continuare prezentd in special in domeniul fabricarii compute-
relor si al dezvoltarii asistentilor personali digitali.

12 https://ecompedia.ro/4-companii-din-china-detin-44-din-e-commerce-ul-global-raport/, accesat
4 aprilie 2022.

13 ¢f. Joshua Kurlantzick, Charm Offensive. How China’s Soft Power Is Transforming the World,
A New Republic Book, New Haven and London, Yale University Press, 2007, p. 204.

14 https://foreignpolicy.com/category/china-brief/.
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Dar digitalizarea extinde anvergura soft power inspre securitate militara si
capacitati militare. Recent, producatorul chinez de drone DJI, unul dintre cei mai
mari din lume, s-a trezit ca joaca un rol inconfortabil in razboiul din Ucraina.
Fortele ucrainene folosesc pe scara larga dronele ieftine si fiabile ale DJI in sco-
puri de supraveghere si tintire, cu unele Indoieli privitoare la securitatea datelor
trimise catre DJI. ,,DJI neaga ca primeste chiar si date de zbor cu exceptia ca-
zului in care utilizatorii le incarca ei Insisi, iar investigatiile tehnice s-au alaturat
companiei, desi exista si ingrijorari cu privire la tehnologia Aeroscope a compa-
niei, care a intampinat dificultati in primele zile ale razboiului. Ucrainei, careia
1 s-a promis deja un contingent de drone sinucigase care transporta explozivi de
catre Statele Unite, incearca sa-si schimbe tehnologia catre furnizorii americani
— dar intre timp, soldatii folosesc tehnologie in care unii nu au incredere®.!5

Smart governance prin smart cities

Totodata, o consecinta a smart governance este cultivarea unui sprijin sporit
din partea populatiei pentru regimul comunist chinez. Planul cincinal in curs
(2021-2025) adoptat in martie 2021 prezinta in mod explicit Partidul Comunist
Chinez in versiune smart. Strategia chineza ,,Internet+* a cincinalului trecut a
vizat stabilirea bazelor functionale ale tehnologiilor ICT pentru eficientizarea
guvernarii: smart governance. Mai concret, digitalizarea a realizat un acces mai
bun pentru cetateni la bunurile publice traditionale si la cele de tip nou, reducand
saracia, crescand in general dezvoltarea economica si economia sustenabila 1n
special in orasele inteligente (smart cities) care se confrunta cu probleme mult
diminuate in problema consumului de resurse de apa si energie ori de transport
si infrastructura, in genere.16

Problemele infrastructurii digitale rurale treneaza insa, precum si cele de
alfabetizare rurala in materie de digitalizare. Guvernul are in vedere solutii
pentru extinderea accesului la internet in zonele rurale. Este nevoie de imple-
mentarea unor programe educationale in zonele rurale pentru consolidarea cres-
terii economice si a reducerii saraciei, prin simpla utilizare avansata a interne-
tului si prin acces facil la bunuri prin intermediul internetului, chiar fara a avea
in vedere transformarea oamenilor din aceste zone in antreprenori.l?

De asemenea, cu un dublu rol (de eficientizare a guvernarii si crestere a spri-
jinului popular fatda de guvernarea Partidului Comunist Chinez), digitalizarea
reprezintd un instrument redutabil de accelerare a reformelor institutionale in

15 China Brief in Foreign Policy APRIL 06, 2022 HTTP://CLICK1.CRM.FOREIGNPOLICY.COM/VIE
WMESSAGE.DO;JSESSIONID=6A5F9004C8106D2705E7129CE040D7B3, accesat la 8 aprilie 2022.

16 pidem. Fan Yang, China’s Big Brother smart cities..., https://www.policyforum.net/the-rise-of-big-
other-smart-cities-in-china/, 21 noiembrie 2019, accesat 4 aprilie 2022.

17 Victor Couture et al., ,,Connecting the countryside via e-commerce: evidence from China®, American
Economic Review: Insights, Vol. 3, No. 1, 2021, pp. 35-50.
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zone precum asigurarile sociale si sanatatea. Astfel de beneficii au fost realizate
si putem considera ca au fost multiplicate prin noul sistem digital de asigurari
sociale care a facilitat accesul la beneficii specifice pentru mai mult de 460 de
milioane de cetateni chinezi.!8

Strategia din 2015, desfasurata sub denumirea ,,China sanatoasa“, a inclus con-
sultatii online si alte servicii electronice cu rolul de a conecta pacientii si doctorii
mult mai eficient si mult mai ieftin. Aceasta reprezinta o cale de urmat, dat fiind si
tendinta de imbatranire a populatiei Chinei, ca urmare a politicii copilului unic.1?

Orasele digitalizate, cum este si orasul Fuzhou, se bazeaza pe dezvoltarea
unor multiple servicii disponibile prin aplicatii — de la cumpararea biletelor
pentru transportul in comun, la initierea unor afaceri, administrarea conturilor de
asigurari sociale, sau plata vizitelor la doctor, a electricitatii si altele. China este
considerata inca din 2020 un lider in initiativele privind orasele inteligente
(smart cities initiatives), cu aproximativ 800 de orase inteligente in faza de
proiect sau deja functionale reprezentand jumatate din numarul acestora la nivel
mondial. Orasele inteligente constituie in China o adevarata strategie nationala
de administrare a oraselor si a spatiilor publice. Agentia chineza de stiri Xinhua
prognoza o victorie a ,,cursei globale catre constituirea societatii inteligente
bazata pe analiza de date*.20

Politicile publice privind orasele inteligente din China evidentiaza faptul ca
aceste realizari fac parte din strategia generala de digitalizare si ,,informatizare*
menita a imbunatati puterea nationala a Chinei, in plan intern si extern.2! Se
observa o abordare de sus in jos a guvernului central cu privire la programele
pilot pentru initierea si dezvoltarea oraselor inteligente si o descentralizare a
implementarii strategiei, cu o traiectorie de dezvoltare a oraselor inteligente
neliniara si imprevizibila, ceea ce permite flexibilitate: corectarea cursului stra-
tegiei si anumite experimentari.2? Politicile chineze privind orasele inteligente
au inceput insa sa devina mai unitare si sa se standardizeze dupa o perioada
initiala de experimentare, data fiind si imixtiunea birocratica, ceva mai impor-
tanta odata cu trecerea timpului.23

Tendintele de dezvoltare a oraselor inteligente din China se manifesta de sus
in jos, in sensul ca sunt facilitate de investitiile guvernamentale si, in general, se

13 Katja Drinhausen and John Lee ,,The CCP in 2021: smart governance, cyber sovereignty and tech
supremacy“, The CCP’s next century: expanding economic control, digital governance and national security
June 15, 2021, Mercator Institute for China Studies (MERICS), https://merics.org/en/ccp-2021-smart-
governance-cyber-sovereignty-and-tech-supremacy, accesat 25 martie 2022.

19 Iidem.

0 Katherine Atha, Jason Callahan, John Chen, Jessica Drun, Kieran Green, Dr. Brian Lafferty, Joe
McReynolds, Dr. James Mulvenon, Benjamin Rosen, and Emily Walz, Chinas Smart Cities Development,
Research Report Prepared on Behalf of the U.S.-China Economic and Security Review Commission, ianuarie 2020,
https://www.uscc.gov/sites/default/files/2020-04/China_Smart _Cities Development.pdf, accesat la 4 aprilie 2022.

21 midem.

22 Ibidem.

23 Ibidem.
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armonizeaza cu modelele de dezvoltare regionald; o zona de interes 1n acest sens
este litoralul de est al Chinei, mai dezvoltat din punct de vedere economic.24
Estimarile dimensiunii pietei de solutii pentru orase inteligente este variabila si
in continua schimbare, dar companiile chineze de consultanta au fixat in mod
optimist piata la o evaluare de 7,9 trilioane RMB (1,1 trilioane USD) 1n 2018 si
au proiectat o rata de crestere anuala compusa de 33% intre 2018 si 2022.25
Directiile principale de interes pentru autoritatile municipale chineze implicate
in dezvoltarea oraselor inteligente vizeaza transportul, serviciile publice, sigu-
ranta publica, educatia, asistenta medicala si protectia mediului.26 Fiind vorba
despre o zona noua de dezvoltare si despre un impact deosebit al vitezei de
dezvoltare a noilor tehnologii, exista inca multe provocari legate mai ales de
sustenabilitatea programului pe termen lung, de managementul comunicarii
inter-institutionale si dificultatea de a pastra o imagine exacta a progresului real
in domeniul smart, pentru a eficientiza si mai mult finantarea si implementarea
proiectelor de dezvoltare ale acestor orase. In acest sens, se estimeaza ca va mai
dura pana ce va fi cuprinsa intreaga tara de fenomenul oraselor inteligente.2’

Supravegherea chineza are rolul sau managerial rezonabil pentru a extinde,
imbunatati si automatiza colectarea si analiza informatiilor cat si pentru scopul
strict politic reprezentat de supravegherea in masa (prin loT, internetul mobil,
cloud computing si big data).28 O mare parte din implementarea acestei ,,supra-
vegheri inteligente* are loc la nivel local, desi programele locale de suprave-
ghere folosesc din ce in ce mai mult informatiile si resursele retelei la nivel
national.2? Modernizarea si standardizarea echipamentelor de supraveghere in
sistemele din diferite regiuni si localitati din China ridica dificultati, astfel ca pe
langa tehnologii, se folosesc si voluntari pentru a monitoriza actiunile populatiei
generale si pentru a spori supravegherea oraselor inteligente. Demersul se
numeste ,,aparare In masd, guvernare in masa“ (Eiﬂﬁﬂifé‘) si se inscrie intr-o
traditie de actiune a Partidului Comunist Chinez (PCC), potentata acum de utili-
zarea sporita a tehnologiilor oraselor inteligente.30 Intentia PCC de a implementa
626 de milioane de camere video pana in 2020, extinderea adoptarii inteligentei
artificiale si protectia drepturilor civile inexistente din punct de vedere func-
tional pun bazele realizarii unui panopticon digital chinez.

Promovarea chineza a tehnologiilor oraselor inteligente in strainatate au pro-
movat companiile de tehnologie chineza: analistii au identificat 398 de cazuri

24 Katherine Atha, Jason Callahan, John Chen, Jessica Drun, Kieran Green, Dr. Brian Lafferty, Joe
McReynolds, Dr. James Mulvenon, Benjamin Rosen, and Emily Walz, China s Smart Cities Development, Research
Report Prepared on Behalf of the U.S.-China Economic and Security Review Commission, ianuarie 2020,
https://www.uscc.gov/sites/default/files/2020-04/China_Smart_Cities Development.pdf, accesat la 4 aprilie 2022.

25 Ibidem.

26 1idem.

27 Ibidem.

28 Ibidem.

29 1bidem.

30 bidem.
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raportate de 34 de firme chineze diferite care exportau tehnologii de orase
inteligente, prin proiecte de dezvoltare a oraselor inteligente intr-un total de
106 de tari.3!

Initiativa Belt and Road (BRI), principala directie de politica externa a Chinei,
evidentiaza orasele inteligente ca o ,,oportunitate strategica* pentru companiile
chineze de a se extinde in strainatate. Ca urmare, promovarea oraselor inteli-
gente ca parte a Initiativei Belt and Road va continua sa fie o prioritate interna-
tionala, cu sprijinul celor mai inalte niveluri ale guvernului chinez.32 In tarile in
curs de dezvoltare, proiectele de orase inteligente axate pe instalarea tehno-
logiilor de supraveghere si a infrastructurii de retea au fost succese repurtate de
firme chineze precum Huawei, de multe ori cu sprijinul financiar al bancilor de
stat precum Export-Import Bank of China. In strategia nationala, tarile mai
dezvoltate sunt surse de tehnologie si expertiza, precum si piete pentru tehno-
logia chineza, astfel Incat se urmaresc parteneriate si stabilind laboratoare co-
mune in aceste tari, promovandu-se sau adecvandu-se standardele tehnologice
chineze, dupa caz.33 Analizele americane apreciaza: ,,cresterea exporturilor de
orase inteligente din China reprezinta o provocare economica si de securitate
serioasa pentru Statele Unite*.34

In contrast cu modelul Chinei, modelul SUA sustine o abordare de jos in sus
a dezvoltarii oraselor inteligente, cu o politica concentrata pe securitate si confi-
dentialitate ca ,,principii de proiectare de prima ordine“.3> Statele Unite si-au
legat promovarea oraselor inteligente in strainatate de initiative politice mai mari
in cadrul strategiei Indo-Pacific, care subliniaza un sistem condus de valori ca
alternativa la modelele de dezvoltare autoritare (si anume BRI-ul Chinei).36
Analizele indica faptul ca hardware-ul chinezesc este in mare masura la egalitate
cu produsele din SUA, in timp ce software-ul chinez ramane in urma cu ofertele
din SUA. Analizele americane apreciaza ca orasele smart americane au sanse sa
dovedeasca cel putin pe termen mediu o sustenabilitate mai mare datorita unei
abordari nationale unificate a vietii private si a securitatii.3” Unele vulnerabilitati
pot proveni din dificultatile de a securiza optim sistemele TIC si lanturile de
aprovizionare americane, in conditiile in care nu se poate renunta la produsele
din orasele inteligente din China, iar mandatele legale din RPC impun firmelor
chineze sa impartaseasca cu guvernul orice informatii le sunt solicitate.38

31 1bidem.

32 Katherine Atha, Jason Callahan, John Chen, Jessica Drun, Kieran Green, Dr. Brian Lafferty, Joe McReynolds,
Dr. James Mulvenon, Benjamin Rosen, and Emily Walz, China's Smart Cities Development, Research Report
Prepared on Behalf of the U.S.-China Economic and Security Review Commission, ianuarie 2020, https://
www.uscc.gov/sites/default/files/2020-04/China_Smart_Cities_Development.pdf, accesat la 4 aprilie 2022.

33 Ibidem.

34 Ibidem.

35 Ibidem.

36 1pidem.

37 Ibidem.

38 Ibidem.
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Smart governance prin e-birocratie si tehnologii digitale
pentru controlul politic

Solutiile bazate pe analiza de date (tip big data) sunt considerate esentiale
pentru eficientizarea birocratiei. Conducerea Chinei considera ca digitalizarea
pe scara larga va imbunatati capacitatea agentiilor guvernamentale de a identi-
fica nevoile si riscurile si de a determina prioritatile in acordarea de licente si
resurse. Se pune accentul pe partajarea si integrarea datelor intre agentiile guver-
namentale, pentru a genera o mai buna utilizare a analizei de big data si a A
pentru a prezice si a preveni riscurile — de la riscuri economice si de mediu pana
la riscurile de sanatate publica si politice.3?

Guvernarea unei tari de intinderea, complexitatea si rata de dezvoltare a
Chinei trebuie sa dezvolte cat mai mult oportunitatile oferite de e-birocratie. De
la sfarsitul anului 2019, guvernul chinez are in lucru constructia unui ecosistem
de baze de date publice sub eticheta de ,,internet + monitorizare®, in care vor fi
colectate diverse puncte de date privind comportamentul companiilor, organi-
zatiilor neguvernamentale, persoanelor fizice si institutiilor publice. In acest
sens, remarcabil este Sistemul de credit social al Chinei, care urmareste confor-
mitatea persoanelor, companiilor si institutiilor cu legile si reglementarile sub
numere de identificare unificate.40

Partidul-stat valorifica datele, inclusiv datele personale ca resursa pentru
guvernare si promovarea dezvoltarii economice. In ciuda cantitatilor masive de
date colectate, problemele de confidentialitate si securitatea datelor au fost insu-
ficient abordate. Colectarea excesiva de date si scurgerile de informatii de catre
companii si administratiile publice au provocat nemultumirea publicului. intr-un
sondaj din 2019, peste 77% dintre utilizatorii de internet au raportat ca au fost
afectati de aceasta colectare agresiva de date. Prima lege din China privind protectia
datelor cu caracter personal, precum si noile reglementari privind confidentiali-
tatea si securitatea datelor si restrictii privind utilizarea recunoasterii faciale si a
inteligentei artificiale sunt in curs de elaborare. Colectarea datelor vizeaza in
principal sectorul privat. Tocmai interesul pentru eficientizare si buna imagine
pentru actiunile partidului comunist va stimula departamentele guvernamentale
sa adere la standarde mai inalte, mai apreciate de public si companiile private.

Apararea securitatii nationale si a securitatii regimului ramane prioritara pe
agenda politica a PCC. Viziunea despre securitate este extensiva si cuprinde se-
curitatea cibernetica si securitatea culturala. In consecinta, administrarea inter-
netului trebuie sa implice restrictionarea accesului la idei si informatii dauna-
toare conducerii PCC. Pentru implementarea proiectului politic, paradoxal, PCC
foloseste tehnologii care au fost concepute in tarile occidentale in favoarea dez-
baterii pluraliste si liberalizarii politice.4!

39 Katja Drinhausen and John Lee ,,The CCP in 2021: smart governance, cyber sovereignty and tech
supremacy”, The CCP’s next century: expanding economic control, digital governance and national security
June 15, 2021, Mercator Institute for China Studies (MERICS), https://merics.org/en/ccp-2021-smart-
governance-cyber-sovereignty-and-tech-supremacy, accesat 25 martie 2022.

40 1pidem.

1 tbidem.
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Totusi, stabilitatea sociala si securitatea regimului sunt considerate depen-
dente de competenta si capacitatea statului de a monitoriza si cenzura. De aproape
doua decenii, China a exclus treptat principalele platforme internationale de co-
municare si media de pe piata sa. Companiile chineze au inflorit si au propus
produse inovatoare, atractive, oferind in acelasi timp statului un grad ridicat de
control asupra continutului difuzat.42

Politica PCC axata pe construirea unui ,,internet sanatos a condus la noile
reglementari pentru retelele sociale din ianuarie 2021 care limiteaza actiunile
colective online daunatoare partidului, criticile legate de gestionarea de catre
guvern a izbucnirii pandemiei, dar nu si accesele nationaliste, ori apelurile la
boicot impotriva companiilor internationale.

Conducerea Chinei adopta o abordare dubla a utilizarii TIC in guvernanta
interna. Pentru a consolida legitimitatea, statul-partid investeste n eficienta si
servicii mai bune, 1n timp ce 1si construieste capacitati pentru a-si proteja pu-
terea. Guvernul Chinei a construit o baza solida pentru infrastructura digitala. in
ciuda criticilor interne cu privire la riscurile de confidentialitate a datelor si ba-
rierele digitale pentru persoanele 1n varsta, cu dizabilitati sau saraci, cetatenii
Chinei si sectorul privat au inregistrat castiguri tangibile; o economie digitala
infloritoare, un acces mai bun la bunuri si servicii publice imbunatatite. Solutiile
digitale vor continua sa fie folosite pentru a imbunatati eficienta guvernantei in
urmatorii ani — inclusiv aplicarea lor pentru politici represive, cum ar fi cenzura
si supravegherea.

China’s of high-tech and digital state control go hand in hand o
Key numbers for China's digital and i g
. ‘
-_— ’,
The GDP share of China’s China is now home to Based on an WS) estimate,
core digital industries is set 270 China will have over
to rise from 7.8 % during the
13" Five-Year Plan to tech "unicorns™- internet 560 MILLION
companies that manage surveillance cameras in
10 PERCENT to raise more than 2021 - more than half of
during the USD 1 billion on the world’s total and roughly
14" Five-Year Plan. stock markets. one per 2.4 citizens.
((( ')) China’s SG rollout is progressing quickly.
More than
800,000 53
base stations have been installed as of February 2021.
Every second mobile phone sold domestically . ;:i(:s;:r;::aty
is a 5G device. N
2 MILLION
The National Integrated Circuit Industry online posts have been delet-
Investment Fund was set up in 2014 to ed for promoting “historical
make targeted investments to upgrade China’s nihilism.” According to a
semiconductor industry. with Phase 2 raising recent analysis by the James-
town foundation, the Chinese
CNY 204 BILLION government spent around 6.6
in capital in 2019. billion on censorship in 2020.

Sources: 14 Five-Year Plan (2021-2025). CNNIC 47 Statistical Report on Internet Development (2021). BBC (2020).
SCMP (2021). People’s Daily (2021), CCTV (2020). STCN (2019}
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Figura 3: O imagine a bunei guvernari moderne digitalizate

42 Ibidem.
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In ochii Beijingului, este pionierat in viitorul guvernarii moderne, bazata pe
monitorizare, supraveghere si evaluare constanta si ghidata la nivel central.
Aceasta evaluare a devenit parte a discursului tot mai mare din China despre
competitia sistemica, care vede ,haos in Occident si ordine in China“
(FAHZEL . FEZIB).4 Modelul de guvernanta bazat pe date si tehnologie al
Chinei este in contrast cu abordarea invechita a guvernarii occidentale; centrat
pe statul de drept si supravegherea independenta a puterii de stat prin separarea
puterilor, libertatea presei si societatea civila. Guvernul si-a incadrat cu price-
pere succesele in limitarea pandemiei ca rezultat direct al avantajului sau sis-
temic.44 In ciuda naratiunii Beijingului despre modelul superior de guvernare al
Chinei, cantitatea mare de resurse care sunt investite pentru a detecta si a limita
amenintarile percepute la adresa stabilitatii si a securitatii regimului indica re-
versul: infrastructura de supraveghere din ce in ce mai mare a Chinei este un
indicator pentru ceea ce se teme statul partid ca se va intampla daca nu 1si poate
controla oamenii si diversii ,,actionari* cu interese societale. O analiza a Fundatiei
Jamestown arata ca guvernul chinez a cheltuit pe cenzura digitalizata 6,6 miliarde
de dolari 1n 2020, inghitind resurse care ar fi putut rezolva probleme mai impor-
tante din perpectiva cetatenilor: inegalitatea sociala, cresterea costurilor de trai
si sincopele din sistemele de educatie si welfare (care, in general functioneaza).4s
Largi ,,exceptari de securitate nationala“ care permit statului sa solicite infor-
matii au afectat, de asemenea, perceptia si oportunitatile companiilor chineze din
strainatate (Huawei, ZTE, Bytedance au fost confruntate cu suspiciuni si regle-
mentari in crestere, mai ales ca unele companii au ,,reputatia® ca au luat parte la
suprimarea disidentei si discriminarii sau au incalcat drepturile omului ale mi-
noritatilor etnice si religioase).4¢ Economia interna si sistemul de inovare al
Chinei este acum probabil capabil de autosuficienta/independenta in majoritatea
domeniilor, desi la niveluri de performanta se estimeaza ca se afla inca in urma
liderilor mondiali din industrie. Daca firmele chineze s-ar confrunta cu o ,,decuplare*
coordonata in tehnologia digitala de catre SUA si aliatii sai, probabil ca nu s-ar
fi limitat la pietele interne, avand in vedere prezenta lor internationala extinsa si
influenta 1n ecosistemele tehnologice emergente. O mare crestere a economiei
digitale globale are loc in regiunile in care influenta economica a Chinei este relativ
puternica. De exemplu, se preconizeaza ca economia digitala a Asiei de Sud-Est
se va tripla ca valoare pana la 300 de miliarde USD pana in 2025. Pentru ca PCC

43 Katja Drinhausen and John Lee ,,The CCP in 2021: smart governance, cyber sovereignty and tech
supremacy”, The CCP’s next century: expanding economic control, digital governance and national security
June 15, 2021, Mercator Institute for China Studies (MERICS), https://merics.org/en/ccp-2021-smart-
governance-cyber-sovereignty-and-tech-supremacy, accesat 25 martie 2022.

44 Ibidem.

5 Katja Drinhausen and John Lee ,,The CCP in 2021: smart governance, cyber sovereignty and tech
supremacy”, The CCP’s next century: expanding economic control, digital governance and national security
June 15, 2021, Mercator Institute for China Studies (MERICS), https://merics.org/en/ccp-2021-smart-
governance-cyber-sovereignty-and-tech-supremacy, accesat 25 martie 2022.

46 Iidem.
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sa-si realizeze obiectivele pentru 2035, capacitatea sa de a reconcilia acest model
cu presiunile externe tot mai mari pentru ,,decuplarea* digitala va fi esentiala. Ea
se desfasoara prin jocul de recuperare tehnologica cu liderii industriei straine si
prin Incercarea de a mentine deschise pietele si parteneriatele straine cheie in
fata presiunii politice din partea guvernului SUA si a altor surse de influenta.4”

“healthy’ intemet o

Key policy tasks of internst reguiation

(@) rasx puawnen 0w 10 o A eALty ana crauzeo wicanet (5)
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£
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Figura 4: Cenzura internetului, ,,internetul civilizat*43

Partidul nu doreste doar sa monitorizeze, sa modeleze si sa limiteze compor-
tamentul online, ci isi propune sa monitorizeze si sa controleze si comporta-
mentul offline al cetatenilor, printr-un sistem stratificat de platforme de moni-
torizare si supraveghere. Un indicator cheie este numarul tot mai mare de orase
sigure si comunitati rezidentiale, unde s-a imbunatatit guvernanta sociala, dar si
supravegherea, cu un accent puternic pe asigurarea ,,stabilitatii sociale*.49

China a realizat cea mai cuprinzatoare acoperire a supravegherii populatiei
din lume, prin digitalizare: recunoasterea faciala este aplicata pe scara larga in
practica si este incurajata dezvoltarea politiei inteligente, bazata pe inteligenta
artificiala. Succesul Chinei in limitarea pandemiei de Covid-19 a evidentiat
aceasta acoperire, dar a si legitimat la nivel intern supravegherea pe scara larga.>0

Intensitatea controlului este cea mai mare in regiunile minoritare, cum ar fi
Xinjiang si Tibet, unde identitatile distincte ale grupurilor minoritare etnice si
religioase sunt vazute ca o amenintare latenta la adresa securitatii statului. Ma-
surile din Xinjiang includ, de exemplu, instalarea fortata de spyware si monito-

47 Ibidem.
48 1bidem.
49 1bidem.
50 Ibidem.
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rizarea continud a dispozitivelor mobile, dar se folosesc si aplicatii prin care
cadrele si alt personal public furnizeaza informatii in mai multe baze de date, n
special in Platforma de operatiuni comune integrate, solutii digitale pentru a
introduce informatii si a ajuta la aplicarea politicii, la identificarea riscurilor, la
rezolvarea problemelor si la prevenirea protestelor. In plus, numeroase aplicatii
si platforme Tncearca sa mobilizeze cetatenii pentru ca — de exemplu — sa alerteze
autoritatile cu privire la comportamente suspecte sau sa raporteze esecurile
ideologice, cum ar fi o intelegere ,,incorecta“ a partidului si a contributiilor sale
istorice. Deocamdata, nivelurile de automatizare din cadrul diferitelor initiative
de supraveghere, in special cele care sunt partial construite la nivel local, raman
relativ scazute, directia de dezvoltare vizand stabilirea unor standarde optime la
nivel national si 0 mai buna integrare a surselor de date.5!

Un ecosistem digital sigur si controlabil

Un accent important cade pe realizarea unei independente tehnologice in
constituirea unui ciberspatiu chinez, cu implicarea firmelor chineze, desi inca se
importa tehnologii cheie (core tehnologies). Telul este o reformare a sistemelor
globale economice si tehnologice si a lanturilor de aprovizionare, a competitiei
militare, a inovarii 1n aparare si industria civila, intr-un mod favorabil Chinei.

»Diplomatia publica digitalizata chineza“ se impune in studiile recente ale
razboiului comercial SUA-China investigand modul in care Beijingul (a) folo-
seste discursul si retorica institutionala pentru a conceptualiza diplomatia publica
digitala bazata pe sistemul autocratic al Partidului Comunist din China si (b) isi
legitimeaza practicile de comunicare internationala extrem de centralizate si
politizate. De asemenea, practicile de diplomatie publica interna ale Chinei 1i
afecteaza comunicarea internationala. Compararea activitatilor online ale Minis-
terului chinez al Afacerilor Externe la nivel intern (de exemplu, Weibo) si inter-
national (adica, Twitter) a relevat (a) ca China centralizeaza si politizeaza mai
intai productia si distributia de continut de comunicare pentru a se asigura ca
toate mesajele urmeaza directia politica dorita si promovarea orientarii valorice
dorite; si (b) ca, desi inspirata de perspectiva comunicarii in retea, diplomatia
publica digitala a Beijingului pune accent pe advocacy si naratiune, ignora re-
plicile indezirabile si schimbul de opinii si nu urmareste adaptarea interculturala
reciprocd. Ceea ce numim recent ,,diplomatia publica digitala® reprezinta un
instrument care serveste afacerilor interne ale Chinei, controland si ghidand
opinia publicd interna online pentru a apara conducerea Partidului Comunist
din China.>2

51 Ibidem.

52 Zhao Alexandre Huang, Rui Wang, ,.Exploring China’s Digitalization of Public Diplomacy on Weibo
and Twitter: A Case Study of the U.S.-China Trade War*, International Journal of Communication, Vol. 15,
2021, pp. 1912-1939.
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Un astfel de trend de dezvoltare a tehnologiilor cheie initiat in anii 80 a
devenit evident in 2016, in planul cincinal specificandu-se capacitatea nationala
pentru inovare care trebuie sa se concretizeze, iar presedintele Xi precizand ca
»pericolul cel mai mare sta in tehnologiile esentiale aflate sub controlul altora®.
Firme digitale precum Huawei s-au impus pe piata si au stabilit relatii de cola-
borare si schimburi tehnologice cu SUA, dar presiunea este de a dezvolta capaci-
tatile chineze sub toate aspectele, de-a lungul tuturor segmentelor tehnologice,
in termeni de furnizori si aplicatii, creand o ,,infrastructura‘ chineza, cu atat mai
mult, in perspectiva provocarilor crizei pandemice. (v. si al XIV-lea Plan Cincinal,
2021-2025).53 Pe plan intern, se urmareste o mai mare dependenta de capaci-
tatile chineze prin stimularea activitatii economice interne (,,circulare dubla*), in
timp ce furnizorii straini de tehnologie se conformeaza din ce n ce mai mult
regulilor chineze (prezentate si recunoscute ca ,,sigure si controlabile*). Demersul
a fost stimulat si de dezvaluirile lui Edward Snowden despre capacitatile guver-
namentale privind spatiul cibernetic american. Deocamdata, unele zone ale
dominatiei americane in privinta lanturilor de aprovizionare sunt foarte puter-
nice si nu se Intrevede o depasire pe termen scurt sau mediu (in orizontul de timp
prognozat al anului 2035).

Accelerarea rapida a progresului stiintific si tehnologic, care a inceput la in-
ceputul secolului XXI, a devenit un factor decisiv in influentarea globala si eco-
nomie. Cine va conduce cursa globala a inovatiei? Aceasta problema este rele-
vanta in special in domeniul inteligentei artificiale (IA). In acest moment, Statele
Unite si China sunt principalele forte care-si disputd dominatia In domeniul
inteligentei artificiale. Pe baza statisticilor pare ca dezvoltarea inteligentei artifi-
ciale in China a atins un punct critic. China conduce cu incredere noua cercetare
fundamentala a inteligentei artificiale. Totusi, in ceea ce priveste numarul si
calitatea specialistilor IA (IA Talents) si numarul de companii implicate in Al,
China este inca in urma in urma principalului sau rival, si anume Statele Unite.>4

Desi PCC tine sub control strict spatiul cibernetic chinez, nu se doreste o
izolare si se urmeaza directii de dezvoltare care sa faciliteze si sa acomodeze
fluxurile informationale peste granite. Presedintele Xi Jinping se pronunta in
favoarea ,,integrarii proactive‘> a Chinei in retelele mondiale de stiinta si tehno-
logie. Este de asteptat ca abordarea de lunga durata si pragmatica a PCC caracte-
rizata prin expresia ,,trecerea raului prin simtirea pietrelor*3¢ va impune formatul
eforturilor viitoare de a-si reconcilia obiectivele aparent contradictorii de control
si interconectare intr-o societate digitalizata.

53 Katja Drinhausen and John Lee ,,The CCP in 2021: smart governance, cyber sovereignty and tech
supremacy”, The CCP’s next century: expanding economic control, digital governance and national security
June 15, 2021, Mercator Institute for China Studies (MERICS), https://merics.org/en/ccp-2021-smart-
governance-cyber-sovereignty-and-tech-supremacy, accesat 25 martie 2022.

M.S. Reshetnikova, ,,China’s Al experience: Industrial digitalization®, RUDN Journal of Economics,
Vol. 28, No. 3, 2020, pp. 536-546. (In Russ.) http://dx.doi.org/10.22363/2313-2329-2020-28-3-536-546.
Katja Drinhausen and John Lee ,,The CCP in 2021: smart governance, cyber sovereignty and tech
supremacy”, The CCP’s next century: expanding economic control, digital governance and national security
June 15, 2021, Mercator Institute for China Studies (MERICS), https://merics.org/en/ccp-2021-smart-
governance-cyber-sovereignty-and-tech-supremacy, accesat 25 martie 2022.
0 Ibidem.
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